A Ferrovial company

Politica de Seguridad de la Informacidn

La Direccién de Powernet reconoce la seguridad de la informacién como un
elemento estratégico para el desarrollo de sus actividades y la prestacion de sus
servicios.

Esta Politica se establece de acuerdo con los requisitos de la norma ISO/IEC
27001:2022 y del Esquema Nacional de Seguridad (ENS) en su version vigente,
promoviendo la mejora continua del Sistema de Gestién de Seguridad de la
Informacidn y su adaptacién a la evolucién de los riesgos y amenazas.

Powernet se compromete a proteger la informacién y los activos asociados,
garantizando:

o La confidencialidad, evitando el acceso o divulgacién no autorizados de la
informacion.

« La integridad, asegurando la exactitud, fiabilidad y completitud de Ia
informacion.

e La disponibilidad, garantizando que la informacion esté accesible para las
personas autorizadas cuando sea necesaria.

e La trazabilidad, permitiendo conocer quién ha accedido, modificado o tratado
la informaciodn.

o« La autenticidad, asegurando que la informacidn, las identidades y las
comunicaciones son genuinas y verificables.

Asimismo, Powernet se compromete a:

o« Cumplir los requisitos legales, regulatorios, contractuales y cualquier otro
compromiso aplicable en materia de seguridad de la informacion.

o Gestionar los riesgos mediante la implantacion de medidas organizativas,
fisicas y tecnolégicas adecuadas.

e Promover la concienciacién y capacitacion del personal en materia de
seguridad de la informacion.

e Prevenir, detectar y responder a incidentes de seguridad.

o Evaluar periédicamente el desempefio del sistema y fomentar su mejora
continua.

Esta Politica constituye el marco de referencia para el establecimiento y revisién
de los objetivos de seguridad de la informacién, serd comunicada a todo el
personal y estara disponible para las partes interesadas que requieran conocerla.
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